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1. Contenidos

1.1. Relacion secuenciada de unidades y explicacion de
las unidades de trabajo

A partir de los contenidos minimos indicados en el Real Decreto, los objetivos expresados
en resultados de aprendizaje, los criterios de evaluacion, y los contenidos indicados en el
Decreto, se elaboran las siguientes unidades de trabajo:

UT1. Adopcién de pautas de seguridad informética:
- Vision global de la seguridad informatica.
- Fiabilidad, confidencialidad, integridad y disponibilidad.
- Elementos vulnerables en el sistema informético: hardware, software y datos.
- Analisis de las principales vulnerabilidades de un sistema informatico.
- Amenazas. Tipos:
- Tipos de ataques.
- Valoracion de los riesgos
- Impactos y repercusion.
- Seguridad fisica y ambiental:
- Seguridad légica:
- Anélisis forense en sistemas informaticos.

UT?2. Implantacion de mecanismos de seguridad activa:
- Ataques y contramedidas en sistemas personales:
- Seguridad en la red corporativa:
- Herramientas de seguridad y monitorizacion

UT3. Implantacién de seguridad perimetral:
- Elementos bésicos de la seguridad perimetral (sistemas bastion, cortafuegos, proxys,
VPNs (Virtual Private Networks)...
- Arquitecturas de seguridad perimetral

UT4. Instalacion y configuracién de cortafuegos:
- Concepto de cortafuegos.
- Caracteristicas. Funciones principales y adicionales.
- Tipos de cortafuegos
- Instalacion y configuracion de cortafuegos. Ubicacion.
- Distribuciones libres para implementar cortafuegos en maquinas dedicadas.
- Integracion con otras tecnologias: NAT, VPNs, sistemas de deteccion de intrusos IDS
(Intrusion Detection System), QoS, antivirus....

UTS. Instalacién y configuracién de servidores «proxy»:
- Tipos de «proxy». Caracteristicas y funciones.
- Instalacién y configuracion de de servidores «proxy».
- Instalacidn y configuracion de clientes «proxy».

UT6. Implantacidn de técnicas de acceso remoto. VPNs (Virtual Private Networks)
- Redes privadas virtuales. VPN. Elementos de una VPN.
- Beneficios y desventajas con respecto a las lineas dedicadas.
- Esquemas de VPNs
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- Tecnologias y protocolos de VPNs.

- VPNs por hardware vs. VPNs por software.

- VPNs a nivel de enlace, nivel de red y nivel de aplicacion.

- Técnicas de cifrado en VPNs. Clave publica y clave privada.
- Servidores de acceso remoto y VPN:

UT?7. Implantacién de soluciones de alta disponibilidad:
- Definicion y objetivos.
- Andlisis de configuraciones de alta disponibilidad.
- Instalacion y configuracion de soluciones de alta disponibilidad.
- Virtualizacién de sistemas.
- Pruebas de carga. Cargas sintéticas.

UTS. Legislacion y normas sobre seguridad:
- Legislacion sobre proteccion de datos.
- Legislacion sobre los servicios de la sociedad de la informacién y correo electronico.

2. Procedimientos de Evaluacion

Se realizardn 2 evaluaciones de cardcter trimestral y su recuperacion se realizard en la
convocatoria ordinaria. La evaluacion continua valorard la adquisicion de las
competencias profesionales, personales y sociales, asi como de la consecucién de los
objetivos y el alcance de los resultados de aprendizaje, durante el transcurso del curso en
base a los siguientes datos y observaciones:

e Resultados de los controles individuales, ya sean escritos o en el ordenador.
Entrega de trabajos propuestos por el profesor en el plazo fijado.
Resolucién de casos practicos en clase, ya sea de forma individual o en grupo.
Asistencia a clase en caso de que sea presencial
Buen comportamiento (segtn el Plan de Convivencia)
Progreso en el proceso de aprendizaje.

Tanto la ORDEN 893/2022, de 21 de abril, de 1a Consejeria de Educacién, Universidades,
Ciencia y Portavocia, por la que se regulan los procedimientos relacionados con la
organizacion, la matricula, la evaluacién y acreditacién académica de las ensefianzas de
formacion profesional del sistema educativo en la Comunidad de Madrid, en su articulo
43, como el DECRETO 32/2019, de 9 de abril, del Consejo de Gobierno, por el que se
establece el marco regulador de la convivencia en los centros docentes de la Comunidad
de Madrid, en su articulo 36, referencian que los procedimientos extraordinarios de
evaluacioén para los alumnos que superen el maximo de faltas fijado en el Plan de
Convivencia para la pérdida del derecho a la evaluacion continua se concretardn para cada
asignatura en la correspondiente programacién didéctica.

Atendiendo a lo anterior, el Plan de Convivencia del Centro establece que el nimero
maximo de faltas de asistencia, sean justificadas o no, a partir del cual a un alumno no se
le podran aplicar los instrumentos de evaluacién recogidos en las programaciones
didécticas de cada materia, es el 30% de los periodos lectivos correspondientes a dicha
materia en cada evaluacion. Asi, cuando un alumno falte al menos a un 30% de los
periodos lectivos de esta materia durante alguna evaluacién, tendrd que realizar una
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prueba escrita distinta a la del resto de sus compaiieros en la evaluacion ordinaria, ademas
de entregar las actividades que determine el profesor. Este procedimiento evaluara todos
los contenidos y criterios para la obtencién de la calificacién del alumno.

3. Sistema de Recuperacién de evaluaciones
pendientes

El primer trimestre podrd ser recuperado en la convocatoria ordinaria, mediante una
prueba que serd el total de la calificacion de ese trimestre a recuperar. El criterio de
redondeo es el mismo que para la calificacién ordinaria.

4. Criterios de Calificacion

La calificacién trimestral de los alumnos dependera de los siguientes criterios:

* Controles escritos tedrico-practicos (examen):  Aportardn el 60% de la
calificacion.

* Ejercicios, tareas y practicas obligatorias (practicas): Aportardn un 40% de la
calificacion. Las practicas entregadas en plazo se calificardan sobre 10 puntos. En
caso de entregarlas tarde, se calificardn como aptas o no aptas, siendo la nota de
5 o 0 puntos respectivamente. Todas las tareas serdn evaluables, pero no todas
serdn calificables (no todas aportardn nota).

* Lanota media de los exdmenes deberd ser como minimo un 3 para que haga
media con los ejercicios, practicas.

Para aprobar un trimestre, serd necesario obtener una puntuacién mayor o igual a 5. Las
calificaciones trimestrales se redondearan, excepto en el caso de que, al redondear, se
alcanzase la calificacion de 5.

La nota global del curso en la convocatoria ordinaria serd la media aritmética de las
calificaciones trimestrales, teniendo en cuenta los siguientes casos:

* Aquellos alumnos que no hayan perdido el derecho a la evaluacién continua
recibiran su calificacion proveniente de la media aritmética de las calificaciones
trimestrales siempre y cuando dichas notas no sean inferiores a 5. En el caso en
que tenga una calificacion trimestral por debajo de 5 y la media sea superior a
dicha calificacion, dicha calificacion se rebajard al 4.

* Aquellos alumnos que no hayan perdido el derecho a la evaluacién continua y su
calificacién ordinaria no supere el 5, deberan realizar una prueba de recuperacion
de los contenidos de los trimestres suspensos, siempre que al menos uno de ellos
esté aprobado. Ademads, deberdn presentar y aprobar todas las practicas solicitadas
del trimestre a recuperar. La calificacion del trimestre serd la calificacion del
examen. La calificacién ordinaria se recalculard de nuevo con las notas resultantes
de las pruebas de recuperacion en los mismos términos que en el caso anterior.

* Aquellos alumnos que no hayan perdido el derecho a la evaluacion continua y no
se encuentren en la situacion anterior, o bien, decidan por propia voluntad asi
hacerlo, se podran presentar a una prueba final para demostrar el dominio de los
contenidos de todo el médulo. En este caso la calificacién de convocatoria
ordinaria proviene del resultado de la prueba final.

* Agquellos alumnos que hayan perdido el derecho a la evaluaciéon continua por
acumulacion de faltas deberdn superar una prueba final disefiada para demostrar
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presentarse a esa prueba. En este caso la calificacion de convocatoria ordinaria
proviene del resultado de la prueba final.
Si por circunstancias extraordinarias y a juicio del profesor tras la correspondiente
justificacion, algiin alumno no pudiera realizar una prueba, bien en evaluacidn continua
o bien en evaluacién ordinaria o extraordinaria, el profesor podrd reajustar estos criterios
con el fin de no perjudicar al alumno.

4.1.

disponibilidad

Rubrica del médulo de Seguridad y alta

Criterio Alto (10-7.6) | Medio(7.5-5) | Bajo(4.9-2.5) | Pobre(2.4-0)
Conoce y aplica | Esta Estd informado | Conoce los No conoce 0 no
mecanismos de | informado e e implementa | mecanismos | implementa

seguridad implementa mecanismos de | de seguridad | mecanismos de
25% mecanismos seguridad con | pero los seguridad
de seguridad | fallos leves implementa
con con fallos
correccion graves
Es capaz de Es capaz de Es capaz de No demuestra
Instala y instalar y instalar y instalar y saber realizar
configura configurar un | configurar un | configurar un | esta tarea
cortafuegos cortafuegos cortafuegos cortafuegos
25% con con fallos pero con
correccion y sutiles fallos graves
eficacia
Instala y Es capaz de Instala 'y Instala y Ignora cémo
configura instalar y configura configura un | instalar o
proxies configurar un | generalmente | proxy pero configurar un
25% proxy con bien un proxy | con errores proxy
correcciony | pero no graves y/o
eficacia siempre frecuentes
Conoce e Demuestra Demuestra Tiene un No domina este
implanta conocimiento | conocimiento | conocimiento | aspecto
soluciones de | tedricoy tedrico y tedrico y/o
alta practico practicoen la | préctico
disponibilidad | adecuado en | implantacién insuficiente
25% la con en la
implantacion | deficiencias implantacion
leves con
deficiencias
graves 0 poco
operativas

Rubrica de la practica de instalacion de cortafuegos

\ Criterio

| Alto (10-7.6) | Medio(7.5-5) | Bajo(4.9-2.5) | Pobre(2.4-0)
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Instala el Deja instalado | Deja instalado | Deja No consigue
cortafuegos en | el cortafuegos | el cortafuegos | instalado el instalar el
el sistema con con fallos leves | cortafuegos coratfuegos
35% correccion y con fallos
eficacia graves
Configurael | Configura el Configurael | No configura el
Configura el | cortafuegos cortafuegos de | cortafuegos cortafuegos
cortafuegos de acuerdo a | acuerdo a lo pero no se
35% lo solicitado solicitado en ajusta a lo
bastantes solicitado
puntos
Aplica el Aplica las Aplica las Aplica las No aplica las
filtrado reglas de reglas de reglas de reglas de
solicitado filtrado con filtrado pero no | filtrado pero | filtrado pedidas
20% completa de manera con errores
correccion y completa graves y/o
eficacia frecuentes
Modifica el Implementa Implementa las | Implementa No modifica el
filtrado las modificaciones | las filtrado pedido
solicitado modificacione | con modificacion
10% S deficiencias es con
correctamente | leves deficiencias
graves

. Actividades de Recuperacion para alumnos con
materias pendientes y profundizaciones y refuerzos
para lograr dicha recuperacion

5.1. Prueba extraordinaria de junio

Cuando el alumno no haya superado la materia, en evaluacion ordinaria, se le propondran,
para el periodo comprendido entre la evaluacion ordinaria y la evaluacion extraordinaria,
actividades de apoyo, refuerzo y tutorizacion de aquellos resultados de aprendizaje no
conseguidos, para la realizacion de las pruebas extraordinarias de evaluacién. En esta
prueba se evaluard el médulo completo y tendrd la misma estructura que la ordinaria.

Para el resto de alumnos, durante este periodo se propondran tareas complementarias de
aprendizaje de profundizacidn relacionados con la materia.
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